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L'ECOLE SUPERIEURE
D'ASSURANCES

LECOLE SUPERIEURE DASSURANCES, fondée en 1980, est un
établissement d’Enseignement Privé Technique et Supérieur.
L'ESA est une Association Loi de 1901 administrée par un Conseil
dAdministration. Ses orientations pédagogiques sont fixées
par les Conseils de Perfectionnement et Scientifique de ['ESA.

La formation dispensée a I'ESA repose, dans le nouveau
contexte technologique des activités de l'assurance marqué
par le développement du digital, sur les disciplines suivantes:
l'assurance, la bancassurance, ['économie, la finance, le droit, le
marketing, les techniques de management.

PARTENARIAT RENASUP - ESA

L'ESA et RenaSup, qui regroupe 525 établissements et 70 000
étudiants, ont engagé un partenariat permettant des opérations
croisées. Ainsi, des titres RNCP de 'ESA peuvent étre déployés
au sein des établissements RenaSup et 'ESA bénéficie d'un
certain nombre de conventions cadres passées par RenaSup
pour des développements de formations nouvelles telles que
celles engagées avec Coventry University.

Ce partenariat repose sur un constat de convergence de valeurs
dans l'approche de la formation des jeunes. Il sorganise dans le
cadre d'un comité de pilotage commun.

L'ECOLE SUPERIEURE
D’ASSURANCES A POUR
VOCATION, DEPUIS PLUS DE
QUARANTE ANS, DE FORMER
LES FUTURS SPECIALISTES
DE L'ASSURANCE.

En rapport étroit avec le monde professionnel
et les recruteurs, 'ESA adapte constamment ses
formations aux évolutions des métiers et missions
de la filiére Assurances et Bancassurance.

Pour satisfaire a ses objectifs, lESA propose plusieurs
niveaux de formations:

BTS Assurance, Dipléme d’Etat de Niveau 5;
Chargé.e de Clientéles en Assurance et Banque,
Titre de niveau 6 inscrit au RNCP;

Chargé.e de Clientéles en Assurance et Banque,
Titre de niveau 6, inscrit au RNCP/BSc Insurance,
Banking & Finance de Coventry University;
Manager de IAssurance, Titre de Niveau 7, inscrit
au RNCP,

Manager de l'Assurance, Titre de Niveau 7, ins-
crit au RNCP/MSc In International Insurance
Management de Coventry University;
Manager des Risques et de I'’Assurance de
UEntreprise, Titre de Niveau 7, inscrit au RNCP;
Manager des Risques et de '’Assurance de
UEntreprise, Titre de Niveau 7, inscrit au RNCP/
MSc Data Management & Cyber Security de
Coventry University;

Expert.e en Ingénierie Patrimoniale, Titre de
Niveau 7, inscrit au RNCP;

Responsable Rémunération et avantages
sociaux, Titre de niveau 7 inscrit aux RNCP.

LEcole Supérieure dAssurances affirme clairement
ses objectifs envers chaque étudiant: réussir sa
formation diplémante, réussir sa carriére profes-
sionnelle.

Clest dans ce but quelle a créé une Business School
ESA MANAGEMENT, pour former a la Science des
données et a la cybersécurité.

PATRICK GUEZAIS,
PRESIDENT DIRECTEUR GENERAL DE LESA

COVENTRY UNIVERSITY,
A DYNAMIC AND OUTWARD-LOOKING
INSTITUTION

Thanks to its partnership with Coventry University, ESA integrates the international dimension into
its curriculum as part of the nationwide RenaSup family with the Master in Science in International
Insurance Management.

Founded by entrepreneurs and industrialists in 1843, and in 2018 celebrated 175 years, Coventry
University is a dynamic and outward-looking institution with a tradition of teaching excellence,
impactful research and bold international partnerships. Coventry has been shortlisted for University
of the Year (The Times and Sunday Times Good University Guide 2021), awarded N1 Modern
University in the Midlands (Guardian University Guide 2022) and Joint Top Modern University for
Career Prospects (Guardian University Guide 2021 and 2022).



ARCHITECTURE DES ETUDES A L'ESA

1 et 2¢ BTS ASSURANCE " @
ANNEES 1% ET 2° ANNEES (Diplome d’Etat)
» CHARGE.E DE CLIENTELES EN ASSURANCE & BANQUE *
] Titre de Niveau 6, enregistré aux Répertoires Nationaux des Certifications Professionnelles @
3" ANNEE » BSc IN INSURANCE, BANKING & FINANCE (TOP-UP) from COVENTRY UNIVERSITY @ ALTERNANCE
» EUROPEAN BACHELOR OF SCIENCE IN BUSINESS, SPECIALITY INSURANCE AND BANKING (Accrédité E.AB.H.E.S) ® @ Lorganisation des études
MANAGER DE MANAGER DES éyl Ecole Supérieure
L’ASSURANCE RISQUES ET DE d’Assurances donne la
MANAGER DES ’ASSURANCE EXPERT.E EN .y J .
MANAGER DE & MASTER OF SCIENCE RISQUES ET DES DE ENTREPRISE INGENIE.RIE possibilité aux étudiants qui
4° ANNEE EASSURANCE IN INTERMATIONAL ~ ASSURANCES & MASTER OF SCIENCE  PATRIMONIALE le desirent deffectuer leur
e ANNE INSURANCE DE LENTREPRISE f i ill
1 ANNEE * @ MANAGEMENT ! DATA MANAGEMENT & 1 ANNEE 0 @ ormation en travaillant au
} 1 ANNEE © CYBER SECURITY sein d'une entreprise.
e 3)
1 ANNEE © @ 1 ANNEE 9@ ’
—— « MANAGER DES « EXPERTE EN RYTHME DE LALTERNANCE
o z N . ~ i
PASSURANCE o IYIANAGER DE R'ISQUES ET DE MANAGER DES INGENIERIE @ Une semaine 3 Ecole,
L LASSURANCE LASSURANCE RISQUES ET DE PATRIMONIALE lautre semaine en
2 ANNEE ' © Titre de Niveau 7, DE LUENTREPRISE LASSURANCE 2 ANNEE ) @ .
Titre de Niveau 7, enregistré au Répertoire 2¢ ANNEE® DE UENTREPRISE entreprise.
enregistré au Répertoire National des Certifications  Titre de Niveau 7, * EUROPEAN MASTER L
National des Certifications Professionnelles eh:zgigtréw:l?l}]?épertoire g‘Alrﬁﬂ:xA%i:n?:#% OF SCIENCE IN e 1 semaine a [Ecole,
5° ANNEE  Professionnelles o MASTER OF SCIENCE  Mational des Certfications  avpEe cECURITY BUSINESS 3 semaines en entreprise.
e EUROPEAN MASTER  |N INTERNATIONAL Professionnelles N 6 Speciality Financial
OF SCIENCE IN INSURANCE o EUROPEAN MASTER 2 ANNEE @ Planning (Accrédité
BUSINESS MANAGEMENT OF SCIENCE IN Timdo Mheau7, EABHES) ®
Speciality Insurance — BUSINESS enregistré au Répertoire * EUROPEAN
Manager (Accrédité from C(iventry University Speciality Risk Nat'0“3_| des Certifications FINANCIAL PLANNER
EABHES) @ 2¢ ANNEE © @ Management & Insurance  Professionnelles

(Accrédité EABHES) @ Bl R

(" Pour plus d'informations, nous demander la brochure spécialisée. )

@ E.AB.H.ES: Titre Européen délivré par The European Accreditation Board of Higher Education Schools (College Européen d’Accréditation des Universités et des Grandes Ecoles).
9 Master of Science in International Insurance Management taught in English at ESA Paris.

@ EFPA.: European Financial Planning Association.

MODALITES DE SELECTION A LENTREE DE
MANAGER DES RISQUES ET DE LASSURANCE DE LENTREPRISE
ET MSc DATA MANAGEMENT & CYBER SECURITY

MANAGER DES
BAC +3 ETUDE DU ENTRETIEN RISQUES ET DE
> DOSSIER | AVECLA | I, | COMMISSION |-, | LASSURANCEDE
S RESPONSABLE PEDAGOGIQUE LENTREPRISE/MSc
UESUS ENEIENE DU CURSUS DATA MANAGEMENT
& CYBER SECURITY

) LACCES A LA PREPARATION AUX TITRES « MANAGER DES RISQUES ET DE LASSURANCE DE UENTREPRISE »

ET « MSc DATA MANAGEMENT & CYBER SECURITY » est ouvert de plein droit a tout titulaire d'un dipléme ou titre
de Niveau 6 ou équivalent, dans le domaine de l'assurance ou des sciences des données et de la cybersécurité.

POUR ETRE ADMIS, IL FAUT ETRE RETENU AU TERME D’UN PROCESSUS DE SELECTION DE 5 ETAPES :

N/

Chaque dossier de
candidature est

examiné dans la quinzaine
qui suit sa réception.

Envoi par le postulant du
dossier de candidature* et
des documents afférents, au
pole Admissions (admissions
@esassurances.com)

* Le dossier de candidature est téléchargeable sur: www.esassurances.com

} LA CONFIRMATION D’'INSCRIPTION

Elle s'effectue quand le candidat admis:
» atransmis les piéces justificatives dobtention de ses diplomes requis;
» asigné son contrat avec une entreprise d’accueil.



WHY THE MSc DATA MANAGEMENT
& CYBER SECURITY?

orking in partnership with Coventry
University London, ESA (Ecole
Supérieure dAssurances) and its

subsidiary ESA MANAGEMENT developed a
unique international curriculum to deliver this
two-year part-time Master’s degree aimed at
future middle and senior executives operating
in a range of business organisations which
include insurance, finance and banking firms
in France and abroad.

The MSc Data Management and Cyber
Security course addresses the needs of busi-
ness managers by emphasising data centric
transformation strategies and the skillset of
decision-making, reflection, critical analysis,
and strategic and practical approaches to
address cybersecurity threats and risks faced
by organisations.

How to obtain
TOEIC 800 POINTS
for September?

Entering a new study environment can be
challenging, not only in terms of language,
but also in adjusting to a new academic
culture which may be very different to
what you are used to.

To meet the demands of the academic
course you wish to follow, MSc Data
Management & Cyber Security, you should
have TOEIC 800 points on September, the
first day of the Course.

If you are enrolled with only less than
TOEIC 800 but with TOEIC 700 or more,
ESA will register you to the program
PREMIUM of Global Exam, it will cost
nothing to you, but from the time of your
admission to the middle of July you take
the commitment to follow the program
Premium of Global Exam. It will not take
long for you since you had already TOEIC
700 or more (20 hours of training, some
compulsory exercises, some tests).

ESA will check that you did the training,
the exercises and the tests. If you did
them, ESA will register you in the last
weeks of July to a TOEIC test, to check
that you get to TOEIC 800 level.

If you get this TOEIC 800, your admission
to the MSc Data Management & Cyber
Security is confirmed.

If you don't, your admission to Manager
des Risques et de [Assurance de [Entre-
prise will still be valid.

Throughout the course, there is an opportuni-
ty for participants to explore various analytical
models to leverage data value and cyberse-
curity management approaches; to examine
different responses, solutions, technology
products and implementation strategies.

Experiential learning activities, analyses of
the case-studies, and scenario based pro-
blem-solving activities are integrated into the
curriculum throughout the course, enabling
the participants to develop analytical and
interpersonal skills to apply these effectively
in their professional lives.

Throughout the course, real business expe-
rience is gained through applied learning,
work-based projects and most importantly
peer learning. The key benefits of the course

for participants are being taught by expe-
rienced industry-trained professionals, having
exposure to work experience opportunities
and engagement in multi-industry commu-
nity of practice.

A practical focus on employability throu-
ghout the duration of the course means
that participants graduate from MSc Data
Management and Cyber Security course with
well-developed powers of analysis, advanced
perspectives on issues around managing data
and cybersecurity and strategic thinking skills.

Typical career routes for graduates of
this course could include but not limited
to professional opportunities and roles:
Cybersecurity management and manage-
ment of cybersecurity projects, Security
incident and crisis management, Blockchain
Strategist, data visualization analyst, SOC
(Security Operation Center) Analyst, Data
analyst, Data Protection Officer, and Business
Intelligence consultant.

WHY MANAGER DES
RISQUES ET DE LASSURANCE
DE LENTREPRISE?

e Manager des Risques et de [Assu-
L rance de U'Entreprise est une partie
prenante des actions engagées par
l'entreprise qui assure une maitrise coor-

donnée de l'ensemble des risques visant a
assurer la pérennité de l'entreprise.

Les parties prenantes principales sont au
nombre de quatre:

» Leresponsable des assurances de l'entre-
prise qui porte parfois le titre de Risk
Manager dans les grandes entreprises.
Selon la définition de U'INSEE, une grande
entreprise a plus de 5000 salariés et
un chiffre d'affaires annuel supérieur a
1,5 milliard d'euros.

» Le courtier d'assurances mandaté par
Uentreprise pour placer ses risques auprés
des assureurs. Dans de grandes structures
de courtage, ce sont des collaborateurs
responsables des risques d'entreprises qui
sont présents auprés du responsable des
assurances de l'entreprise. La Directive sur
la Distribution de [Assurance en vigueur
depuis 2018 expose que le courtier a la
responsabilité de conseiller son client dans
les garanties a souscrire et, pour ce faire,
doit avoir une connaissance compléte des
risques que peut courir entreprise.

» Le souscripteur des risques d'entreprise
au sein d’une société d’assurance: il

ne peut accepter de souscrire un risque
qu'apreés avoir examiné les risques courus
par l'entreprise et obtenu des données
sur la sinistralité antérieure de ces risques
au sein de l'entreprise quon lui demande
dassurer.

» Leresponsable de la gestion des sinistres
« entreprise » dans une société d’assu-
rances: il doit juger si le sinistre déclaré
reléve des garanties accordées par le
souscripteur des risques dentreprise. Or,
la spécificité des risques d’'une entreprise
conduit les souscripteurs a rédiger des
clauses particuliéres qui cernent le risque
assuré. La spécificité de ces clauses exige
souvent du responsable de la gestion des
sinistres de s'interroger sur lapplication de
la garantie donnée par le souscripteur.

Toutes ces parties prenantes sont des acteurs
de lidentification des risques afin de les
prévenir pour réduire leurs impacts financiers
dans un programme de couverture des risques
adapté a lentreprise. Etre acteur de proposi-
tions de réduction a lexposition des risques
identifiés, c'est faire partager une culture du
risque et des différentes pratiques associées
a lensemble des fonctions opérationnelles
de lentreprise, notamment en vue de per-
mettre une continuité de lactivité lors des
situations de crise.



ORGANISATION
DES ETUDES

Le double cursus Manager des Risques et
de UAssurance de 'Entreprise/MSc Data
Management & Cyber Security se déroule en
alternance, sur deux années, 1 semaine a I'ESA,
3 semaines en entreprise.

» 9 modules sont dispensés en anglais pour
un total de 462 heures,

» 30 cours répartis entre 3 Blocs de compétences
pour un total de 362 heures.

COMMENT CONCRETEMENT
LES DEUX FORMATIONS
S'’ARTICULENT SUR LES 2 ANS

B Les cours en anglais du Master Data Management & Cyber Security ont lieu
les lundi, mardi et mercredi de 09h00 a13h00 et de 14h00 a17h00 ;

B Les cours en francais de Manager des Risques et de Assurance de 'Entre-
prise, les jeudi et vendredi de 09h00 4 13h 00 et 14h 00 & 17h00.

Le programme de « Manager des Risques et de [Assurance de l'Entreprise » a
été scindé en deux mais continue a ne faire qu'un, soit le cursus « Manager des
Risques et de Assurance de l'Entreprise » qui se fait en deux ans en contrat
d'apprentissage, ce qui vous permet dobtenir le double titre « Manager des
Risques et de Assurance de U'Entreprise » et le Master of Science « Data
Management & Cyber Security » de Coventry University.

Par la mise en ceuvre de ce dispositif, 'ESA souhaite permettre aux étudiants de
Manager des Risques et de [Assurance de [Entreprise qui maitrisent la langue
anglaise dobtenir une spécialisation trés poussée en Data Management et
cybersécurité a linternational.

La thése professionnelle de « Manager des Risques et de 'Assurance de
[Entreprise » est la « dissertation » de « Data Management & Cyber Security ».

TABLEAU RECAPITULATIF
DES MODULES DU MSc “DATA MANAGEMENT

& CYBER SECURITY"

YEAR MODULES CREDITS

MT1 - Cybersecurity Fundamentals 30

M2 - Data Analytics and Visualisation for Decision Makers 15
(YZTDII‘\lY‘SI/MONTH) M3 - Strategic Technology Management and Leadership 15

M4 - Business on Management and Research Methods 15

Final Project -

M5 - Legal and Ethics in Data Management 15

M6 - Managing Cybersecurity Risk and Compliance 15
YEAR2 M7 - Blockchain Implementation Strategies 15
(3 DAYS/MONTH)

M8 - Corporate Responses to Cybersecurity 15

M9 - Dissertation / Final Project 45
TOTAL CREDITS (Y1 +Y2) 180
TOTAL LECTURE + RESEARCH (Y1 +Y2) 727 HOuRS




PROGRAMME

él% MSc DATA MANAGEMENT AND CYBER SECURITY

YEAR1

1. CYBER SECURITY
FUNDAMENTALS

In recent times, protective security has
evolved because of the importance of
systems, technologies, data, and informa-
tion in the functioning of societies and has
necessitated the need for cybersecurity
to be a core consideration of the multi-
layered approach to protective security
and resilience. This module is designed to
introduce the principles of cyber security
and the knowledge in the context of human
vulnerabilities in organizations and how
these vulnerabilities, when exposed and
exploited, can cause significant negative
impacts. In parallel, students will learn how
systems, data and information are equally
as vulnerable and the need for physical
security in the context of Operational
Technology (OT), control systems, network
and information systems.

The units on this module are titled

1. Fundamental of cyber security

2. Interconnections between Cyber
Security and Protective Security

3. Cyber Insider Risk and Cyber criminality

4. Operating Systems security,

5. Security of networks and telecommu-
nication systems
Security of IT developments

7. Cyberthreats and attack sophistication
Infrastructure, systems, and critical
application security systems

9. Cybersecurity and cryptography

10. Cybersecurity demonstrations: contest,
alive host discovery, phishing attacks.

TEACHING

The teaching of the module will com-
prise of lectures, workshops, debates,
group discussions, presentations and
self-guided study.

ASSESSMENT

The intended learning outcomes will be

assessed as follows:

» Group debate on case study with indi-
vidual marks (2500 words) focusing on
the interconnections between cyber
threats notably human threats, physical
security, Information systems security
and proposed action plans to mitigate
the (cyber) risks.

» Closed book end of term examination
(2 hours).

2. DATA ANALYTICS AND
VISUALIZATION FOR
DECISION MAKERS

3. STRATEGIC TECHNOLOGY
MANAGEMENT AND
LEADERSHIP

Organizations and businesses are being
inundated with very large volumes of
data — structured and unstructured.
These data are too big and complex for
processing and analyzing them using well
known traditional methods. This module
aims to introduce students to the current
management and visualization methods for
large data sets. Cutting edge techniques
will be taught which will enable students
to discover patterns, relationships, and
associations in large data sets. Students
will engage with the emerging critical
issues within the context of traditional
database management systems which make
them unsuitable to process large data.
Thus, the nature of big data, recognized
by its volume, velocity, and variety, which
prevents analysis in the normal setting
of a traditional database will be studied
and advanced analytical techniques will
be covered.

The units on this module are titled

1. Introduction to programming languages
such as Python

2. Traditional database concepts for struc-
tured and unstructured data

3. Data analytics methodologies applied for
structured and unstructured data sets

4. Data analysis using examples from case
studies and datasets

5. Analytical review of data set, descriptive,
predictive, prescriptive techniques

6. Data visualization tools and techniques
to support decision-making.

TEACHING

The teaching of the module will com-
prise of lectures, workshops, debates,
group discussions, presentations, and
self-guided study.

ASSESSMENT

The intended learning outcomes will be
assessed as follows:

» Producing a report (2500 words) that
addresses the identification and selec-
tion, with an in-depth justification, of
the appropriate data management and
visualization method for a given data
scenario.

» Closed book end of term examination
(2 hours).

This module seeks to widen the student’s
perspective and understanding of the
principles of strategic technology manage-
ment and introduces a variety of analytical
models of strategic analysis and strategy
formulation to examine data science and
Cyber Security Management. Students
will explore the pros and cons of strate-
gic choices and consider the impact and
consequences of technology strategy im-
plementation across the organisation. The
topics that are covered are related notably
to understanding the strategic impact of
technological change on markets, designing
organizations that navigate established and
new businesses simultaneously, strategies
to characterize innovation situations and
developing strategic responses and finally
elaborating platform-centric innovation
business models.

The units on this module are titled

1. Key elements, core areas and importance
of technology strategy

2. Financial Models for evaluating Techno-
logy Investments

3. Positioning technology for future ope-
rations and how to create value

4. Systems and IT modernization trough
new technologies and cost efficiency

5. Competitive advantages of applied
technologies: Quantum computing, Al,
RPA, Process mining...

6. Tools of internal strategic capability analysis

7. Strategic analysis and implementation
in management, strategic drivers for
government policy

8. Organizational strategic governance
framework

9. Business continuity management plan-
ning framework in the contact of IT

10. Organizational culture change, leader-
ship styles and how these influence on
cybersecurity management decision
marking

TEACHING

The teaching of the module will comprise of
lectures, workshops, debates, group discus-
sions, presentations, and self-guided study.

ASSESSMENT

The intended learning outcomes will be
assessed as follows:



PROGRAMME

a
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MSc DATA MANAGEMENT AND CYBER SECURITY

YEAR1

Individual case study report (2500
words) focusing on leveraging new
technologies in a business context,
highlighting the value creation approach,
and elaborating a comprehensive target
operating model (TOM).

» Closed book end of term examination
(2 hours).

4. BUSINESS ON MANAGEMENT
AND RESEARCH METHODS

Research Methods module will expose
students to a different range of research
philosophies, techniques, and methodolo-
gies. The aim is to ensure that all students
have a thorough understanding of the
requirements to complete an original
postgraduate level research project and to
provide them with a range of research skills
which are of contemporary relevance to
the Insurance industry. As future managers,
entrepreneurs, or leaders all students are
required to document their client, com-
pany or industry research while relying
on appropriate and accepted procedures
within the specific sector and manage-
ment academic community in general.
This module introduces students to the
major theoretical perspectives, research
strategies, and associated methodolo-

gies of management research within the
context of insurance organizations. This
module aims to provide students with an
understanding of the major philosophical
issues in relation to a specific sector,
enabling students to identify the quality
and characteristics of both qualitative and
quantitative approaches to conducting
research. Students will be able to identify
which theoretical perspective is appro-
priate to research the dissertation problem
under consideration and to develop the
theoretical foundation appropriate for
the research problem. They will unders-
tand the differences between primary
and secondary data collection and how
to collect/collate data and analyze and
interpret it depending on the nature and
characteristics of the research.

Students will learn how to plan, organize,
present and write-up a research proposal
for a dissertation and understand how
to structure and present a dissertation.
To support students in successful post-
graduate study at ESA, this module will
address the knowledge and skills required
from all students in the completion of the
dissertation at the end of year 2 of their
studies. It is expected that students will
master a range of skills that will enable
them to navigate their field of study and

their future careers with the greatest
chance of success.

The units on this module are titled

1. Introduction to Business and Manage-
ment Research

2. Developing a Research Topic

3. Doing a Literature Review

4. Business Research Design, Methodolo-
gical Approaches, Methods, and Tools

5. Poster Presentation

6. Collecting and Analyzing Qualitative
Data

7. Data Collection — Quantitative Research

8. Collecting and Analyzing Quantitative
Data

9. Research Ethics
10. Writing up research proposal

TEACHING

The teaching of the module will com-
prise of lectures, workshops, debates,
group discussions, presentations, and
self-guided study.

ASSESSMENT

The intended learning outcomes will be
summatively assessed as follows:

» Individual Poster Presentation.

» Research Proposal (2,500 words).

‘ MANAGER DES RISQUES ET DE LASSURANCE DE LENTREPRISE
177 HEURES DE COURS EN FRANCAIS, DONT 30 HEURES EN E-LEARNING

YEAR1

Révision des fondamentaux de Assurance.

ACTIVITE 1

EVALUATION ET PREVENTION DES
RISQUES DE UENTREPRISE DANS
UN CONTEXTE DE RUPTURE

» Fondamentaux du risque en assurance

» Assurances des risques dentreprise *

» Analyse des Risques de I'Entreprise
(en e-Learning)

» Assurances collectives (Prévoyance, Santé,
retraite)*

» Cartographie et traitement des risques

» Risque Management, de la gestion des
risques a celle des personnes

» Lerodle du courtier et de lAgent général
dans lassurance des risques d'entreprise*

» Gouvernance des entreprises et des dé-
|égations dans le cadre de Solvabilité 2*.

Epreuve écrite Activité 1

ANALYSE DES RISQUES DE LENTREPRISE
SUR LA PLATEFORME 360 (30 HEURES EN E-LEARNING)

= Relier les risques économiques avec les
risques stratégiques et humains.

» Relier les risques opérationnels avec les
risques stratégiques.

= Apprécier la pertinence des liens de
cause a effet avec le risque avéré et le
respect des processus préalablement mis
en place.

= Apprécier la pertinence des processus
dans leurs effets sur la survenance des
risques.

= Identifier les autres activités les plus
sensibles aux risques.

Le contenu du cours en e-learning est le suivant:

Apprécier limportance de l'examen des
fréquences dans l'estimation des risques.

Evaluer la criticité de ces risques pour
lentreprise.

Identifier les risques a partir des informa-
tions transmises par les responsables des
sites.

Définir les critéres mesurant leurs impacts.

Représenter de facon synthétique et
classer selon des critéres prédéfinis les
risques identifiés.

Repérer les risques majeurs en fonction
de leur fréquence et de leur gravité.

* Les cours qui comportent un astérisque entrent dans le contréle de la Capacité professionnelle en Assurance
pour lexercice de l'activité d’intermédiation en assurances.



PROGRAMME

él% MSc DATA MANAGEMENT AND CYBER SECURITY

YEAR2

5. LEGAL AND ETHICS IN DATA
MANAGEMENT

This module provides the legal and ethical
landscape in which cyber security sits.
Through discussion, case-studies and
debate, learners will have the opportunity
to examine the impact of data treatment
on society, the opportunities and dangers
of connected systems and data collection.
It covers British Computer Society (BCS)
Code of Conduct, which serves as a unique
and powerful endorsement of integrity and
as a code of ethics for IT professionals. The
module will also assess international and
European legislation on data collection
and privacy (e.g. Cloud Act vs GDPR). This
module prepares students to assess the
risks and address the ethical challenges
of data management in a business context
while providing guidance to implement
data governance program.

The units on this module are titled

1. Future challenges in data management

2. Legal and Ethical dilemmas

3. Data privacy & protection

4. Social context, professional ethics,
legislation (e.g. BCS Code of Conduct,
computer misuse legislation, data
protection, privacy)

5. Regulation of security technologies

. Intellectual property and copyright

7. Security policies and security standards
(e.g. 1SO 270001/SecNumCloud)

8. European regulation outcomes: Cyber
Resilience Act, Digital Operational
Resilience Act (DORA), NIS2

TEACHING

The teaching of the module will comprise of
lectures, workshops, debates, group discus-
sions, presentations, and self-guided study.

ASSESSMENT

The intended learning outcomes will be

assessed as follows:

» Individual case study report (2500 words)
focusing on securing legal and ethics is-
sues in a business context while proposing
data exploration methodology to create a
competitive advantage for the company.

» Closed book end of term examination
(2 hours).
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6. MANAGING CYBERSECURITY
RISK AND COMPLIANCE

Due to the interconnected nature of
contemporary societies, and the extensive
use of ICT, cyber security management

requires joined up thinking from strategy
through to operations and contingency
planning. This module seeks to provide
students systematic understanding of the
threats posed to organizations and busi-
nesses due to security risks. Students will
develop comprehensive understanding of
the legal, policy and technical approaches
that are necessary to mitigate such risks.
Detailed coverage of various security
technologies will enable students to gain
a critical awareness of the latest problems
and best practices in the design of secure
architectures. Students will benefit from
an in-depth understanding of risk assess-
ment strategies including identifying and
assessing level of risk that will enable
the design of an information security
management system in accordance with
accepted standards.

The units on this module are titled

1. Communication Risk Management

2. Mapping cyber risk and defining vulne-
rabilities

3. Risk assessment policy and compliance

4. Risk assessment methodologies

5. Risk Management Culture and Leader-
ship Types

6. Threat identification and resilience policy

7. Cybersecurity Hygiene Rules for pre-
venting cyber attacks

8. Integrated security mechanism regards
to compliance

9. Counteracting cyber attacks

TEACHING

The teaching of the module will comprise of
lectures, workshops, debates, group discus-
sions, presentations, and self-guided study.

ASSESSMENT
The intended learning outcomes will be
assessed as follows:

» Group debate on case study with indi-
vidual marks (2500 words) based on
individual contribution.

» Closed book end of term examination
(2 hours).

7. BLOCKCHAIN
IMPLEMENTATION
STRATEGIES

This module provides a clear, end-to-
end understanding of how blockchain
is used in the context of counter cyber
threats. It breaks down distributed ledger
technologies with a focus on blockchain
technology and architecture in easy-to-

understand concepts. It covers applications
of cryptography to financial transactions
and blockchain integration strategy as well
as smart contracts use cases applications.
Students also will be introduced and
explore implementation considerations
in the strategic design of a blockchain
system. Placing cryptocurrencies into
perspective with a focus on the evolution
of the regulatory and legal framework of
the blockchain, specifically the positions
of central banks.

The units on this module are titled

1. Understanding Distributed Ledger
Technology (DLT) and Blockchains

2. Blockchain Architecture and solutioning
guidelines

3. Business and IT use cases for effective
value creation

4. Blockchain integration strategies across
industries

5. Cryptocurrency and transaction security

6. Smart Contracts definition and effective
use

7. Legaland ethical evolving environments
for Blockchain

TEACHING

The teaching of the module will comprise of
lectures, workshops, debates, group discus-
sions, presentations, and self-guided study.

ASSESSMENT

The intended learning outcomes will be

assessed as follows:

» Individual report (2500 words) covers
one of the functions discussed in the
group presentation (e.g. business model,
smart contracts, use cases, functional
architecture, ecosystem partnership).

» Closed book end of term examination
(2 hours).

8. CORPORATE RESPONSE
TO CYBERSECURITY

This module aims to introduce different
responses and solutions that corporations
can use to respond to various cyber crises
and cybercrimes threats. It will also cover
how to communicate and collaborate
with internal stakeholders to improve
cybersecurity risk management efficiency.
The module will explore cyber security
hidden costs for companies of different
sizes and reasons why companies should
invest in cybersecurity solutions, notably
in existing insurance products when appli-
cable. During this module, we will explore
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companies’ capabilities to guarantee ethical
principles in application to cybercrime
responses (e.g. White hats).

The units on this module are titled

1. Cybersecurity crisis management

2. Development of cybersecurity insurance
3. Cybercrime and digital ethics

4. Distributed denial of service attack (DDoS)
5. Hidden costs of cybercrime

TEACHING

The teaching of the module will comprise of
lectures, workshops, debates, group discus-
sions, presentations, and self-guided study.

ASSESSMENT

The intended learning outcomes will be

assessed as follows:

» Group debate on case study with indivi-
dual marks (2500 words) based on the ana-
lysis of a corporate response to a specific
cyber threat in a precise business context.

» Closed book end of term examination
(2 hours).

9. DISSERTATION/
FINAL PROJECT

Your management expects an advisory
report (the dissertation) to the senior exe-
cutives of your firm. Using the principles,
tools and techniques covered in your dif-
ferent modules, as well as the documents
provided, you will identify, describe and
evaluate areas where Data Management
and Cyber Security may contribute to
the financial stability and development
of your firm. It is your final project.

In the mind of your management, for

readability purposes, you will restrict to

a maximum of 10 areas, either at micro-

or macro-levels. Expectations are on the

quality of your analysis as well as a sharp
and clear argument for each area.

The coursework should demonstrate

understanding and application of the

Learning Objectives of the module:

1. Demonstrate a systematized and com-
prehensive knowledge of data Mana-
gement and Cyber Security.

2. Anticipate key future issues in the field
of Data Management and Cyber Security.

3. Collect and analyse critically relevant
data, facts, and research papers (related
to the selected areas).

4. Develop a synthesis of the data-col-
lection and literature review relating
to issues.

5. Enhance communication and project
management skills.

6. The module will culminate in a written.
Dissertation of 12 000 words.

During the process of working on the
choice of their final project during the first
year of the master, students will receive
the support and guidance of a nominated
supervisor who would be regularly meeting
with them during their research.

There is no precise indicative content
for the areas of the final project. This
will be agreed between the student and
the supervisor and should be clearly and
comprehensively aligned to the module
learning outcomes.

Detailed advice on dissertations is given
in the “Dissertation Guideline”

YEAR2
TEACHING

= All students are required to have passed
Business and Management Research
Methods before beginning the disser-
tation. This Research Proposal forms
the basis and the starting point of the
student’s dissertation.

= Supervision would be done by a super-
visor who will provide support on key
topics like conducting a critical literature
review, conducting qualitative and quan-
titative research, collecting, and analy-
zing qualitative and quantitative data.

= A series of formative assessment time-
lines will be provided for students to
give an early indication of their learning
and to prepare students for the sum-
mative assessment. Students would be
required to submit progress reports on
specific components of the summative
assessment. These would cover themes
on their research aim and objectives,
literature review, methodology, data
analysis and findings. These would be
further discussed with their supervisor.
In addition, formative feedback will also
be provided based on the presentation
of students submitted draft.

ASSESSMENT

The intended learning outcomes will be
summatively assessed as follows:

» Individual presentation.

» Written dissertation (12,000 Words).

REASSESSMENT METHOD
Completion of a comparable piece
of work/resubmission on the failed

‘ MANAGER DES RISQUES ET DE LASSURANCE DE L'ENTREPRISE
185 HEURES EN FRANCAIS, DONT 30 HEURES EN E-LEARNING

coursework components.
YEAR 2

ACTIVITE 2

CONCEVOIR ET METTRE EN
CEUVRE UNE CULTURE DU
RISQUE DANS LENTREPRISE AU
SEIN D’UN ECOSYSTEME
PARTAGE (entreprises, sociétés
d’assurances, Etat, Europe)

» Assurance construction*

» RCMS, Assurance des risques climatiques,
assurance des risques environnementaux*®

» Assurance transport (terrestre, maritime
et aérien)*

» Assurance EC des assurances de trans-
port*

» Responsabilité sociale des entreprises*

» Programmes internationaux d’Assurance.
Assurance de grands projets a l'interna-
tional

» Pilotage des risques de l'entreprise (en
e-Learning)

» Maitrise des risques

» Audit des risques et controle interne et
qualité

» Réassurance, captive de réassurance,
Assurance Risk Transfert (ART), Assurance
paramétrique*

» Risques psychosociaux dans les entreprises

Epreuve écrite Activité 2

PILOTAGE DES RISQUES
DE LENTREPRISE

SUR LA PLATEFORME 360
(30 HEURES EN E-LEARNING)

Une note qui entre dans la moyenne
générale sera donnée par la plateforme a
lissue de l'étude de l'ensemble du cours.

» Définition d'une stratégie globale du
management des risques

» Organisation des actions liées au
pilotage des risques

» Prévention et Protection des risques
de l'entreprise

» Gestion des incidents liés aux risques

» Veille liée aux risques

* Les cours qui comportent un astérisque entrent dans le contréle de la Capacité professionnelle en Assurance pour l'exercice de l'activité d’intermédiation en assurances.

9
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ACTIVITE 3

MISE EN CEUVRE D’UN PLAN
DE CONTINUITE D’ACTIVITE
DE GESTION DE CRISE EN
ENTREPRISE (PCA)

» Constituer l'équipe de supervision et
de controle du plan de continuité de
gestion de crise en planifiant la mise en

sabilités et disponibilités de chacun, afin

ceuvre selon les compétences, respon- 1A A r 74
R Y\

d’en assurer le déploiement.

Organisation d'un plan de continuité
dactivité (PCA) en cas de sinistre majeur
interrompant pour une durée longue,
lactivité en production de lentreprise.

Epreuve écrite Activité 3

» Etude de cas. h/_"w ‘J%
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QUE SE PASSE-T-IL m Alissue de chaque module du Master « Data Management & Cyber Security »,

POUR UN ETUDIANT

[> qui échoue aux épreuves du
Master « Data Management &
Cyber Security »

[> mais qui réussit aux modalités
de contréle continu et aux
épreuves finales de « Manager
des Risques et de [Assurance de
UEntreprise »?
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la note moyenne obtenue aux « Assessments » du module vient s'ajouter aux
notes du contréle continu du cursus « Manager des Risques et de [Assurance
de UEntreprise », permettant de déterminer une moyenne générale a la fin
de la T® année et a la fin de la 2° année.

Si l'étudiant qui a échoué au Master « Data Management & Cyber Security »
obtient la moyenne générale de 10/20 en 1 année de « Manager des Risques
et de lAssurance de IEntreprise » et de 12/20 en 2¢ année de « Manager des
Risques et de lAssurance de 'Entreprise » — ces moyennes comprenant les
notes issues des épreuves spécifiques en anglais du « Master Data Mana-
gement & Cyber Security » — et qu'il a validé les trois activités et réussi
'épreuve finale du Grand Oral de « Manager des Risques et de [Assurance
de UEntreprise », ce titre et lui seul lui sera attribué.



=» Comme il est indiqué dans le descriptif de chaque module,

pour obtenir le titre Master of Science Data Management &
Cyber Security, il faut avoir validé chacun des 9 modules en
réussissant chaque contréle « Assessment », les universités
anglaises ne concevant pas la notion de moyenne générale.

Si le participant échoue a l'un des modules, il a la possibi-
lité de repasser une épreuve, le « reassessment Method »
(Rattrapage).

MSc DATA MANAGEMENT & CYBER SECURITY

CONTROLE ET DELIVRANCE DES TITRES

= Le titre MSc Data Management & Cyber Security est

délivré aux étudiants ayant validé chacun des 9 modules,
comprenant la soutenance orale de la « Dissertation »
(Thése professionnelle) et ayant obtenu le titre Manager
des Risques et de I'’Assurance de UEntreprise.

MANAGER DES RISQUES ET DE LASSURANCE

DE LENTREPRISE

En MRA 1 et MRA2, chaque professeur pendant la durée
de son enseignement organise un ou plusieurs contréles
de connaissance écrits ou oraux. Il a lobligation de donner
une note a chaque étudiant. Cette note est prise en compte
dans la moyenne générale de l'année du cursus.

Le passage en 2° année requiert d’avoir obtenu une
moyenne générale égale ou supérieure a 10/20 aux
contréles de connaissance y compris les notes attribuées
aux modules 1T a 4 du MSc Data Management & Cyber

Security et la note attribuée au suivi du module Analyse
des Risques de 'Entreprise sur la plateforme 360, en
e-Learning ainsi qu'au cas de l'Activité 1 des compétences.

Pour valider le cas de [Activité 1, il faut obtenir une note supé-
rieure ou égale a10/20. Si vous nobtenez pas cette note, un
rattrapage vous est accordé. Il est impératif pour vous dobtenir
une note supérieure ou égale a 10/20 a ce rattrapage pour
valider lactivité. A défaut, vous ne pourriez étre certifié.
Il N’y a pas de second rattrapage pour une méme activité.

LE TITRE EST DELIVRE AUX ETUDIANTS AYANT OBTENU A LISSUE DU MRA2

POUR LE CONTROLE CONTINU

Une moyenne générale égale ou supérieure a 12/20 aux
contréles donnés par les enseignants de 2° année, y com-
pris les notes attribuées aux modules 5 a 9 du MSc Data
Management & Cyber Security et la note attribuée au module
Pilotage des risques de Uentreprise sur la plateforme 360,
en e-Learning.

POUR LA VALIDATION DES EPREUVES DE COMPETENCES
ATTESTEES N° 2 ET 3

Pour valider une activité, il faut obtenir une note supé-
rieure ou égale a 10/20. Si vous n'obtenez pas cette note,

un rattrapage vous est accordé. Il est impératif pour vous
dobtenir une note supérieure ou égale a 10/20 a ce rat-
trapage pour valider lactivité. A défaut, vous ne pourriez
étre certifié. Il n'y a pas de second rattrapage pour une
méme activité.

POUR LA VALIDATION DE LA CAPACITE PROFESSION-
NELLE EN ASSURANCE POUR LEXERCICE DE LACTIVITE
D’INTERMEDIATION EN ASSURANCES

Elle est acquise en obtenant une note égale ou supérieure
a10/20 aux controles des cours qui portent un astérisque*.

Si vous nobtenez pas cette note, un rattrapage est organisé.
Il est impératif pour vous dobtenir une note supérieure
ou égale a10/20 a ce rattrapage pour valider la Capacité
professionnelle en Assurance. A défaut, vous ne pourriez
étre certifié. Il n'y a pas de second rattrapage pour un
méme cours.

EPREUVE FINALE ORALE

Une note supérieure ou égale a 10,20 au Grand Oral est
nécessaire pour étre certifié. Un rattrapage est organisé
dans la derniére semaine possible de juillet.
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